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П Р А В И Л А

обработки персональных данных  на электронных  носителях   в АО "Пятигорскторгтехника"

1. Общие положения


1.1.Настоящие Правила обработки персональных данных  разработаны на основании требований Федерального закона Российской Федерации от 27 июля 2006 года № 152-ФЗ "О персональных данных" и устанавливают порядок обработки, распространения и использования персональных данных в АО "Пятигорскторгтехника".


1.2.Правила обработки персональных данных (далее - Правила) осуществляются с учетом требований  постановления Правительства Российской Федерации от 15 сентября 2008 г. № 687.

2. Особенности организации обработки персональных данных


 2.1.Персональные данные при их обработке  должны обособляться от иной информации, в частности путем фиксации их на отдельных электронных    носителях персональных данных.


2.2.При фиксации персональных данных на электронных    носителях не допускается фиксация на одном электронном    носителе персональных данных, цели, обработки которых заведомо не совместимы. Для обработки различных категорий персональных данных для каждой категории персональных данных должен использоваться отдельный электронный  носитель.


2.3.При несовместимости целей обработки персональных данных, зафиксированных на одном электронном носителе, если электронный  носитель не позволяет осуществлять обработку персональных данных отдельно от других зафиксированных на том же носителе персональных данных, должны быть приняты меры по обеспечению раздельной обработки персональных данных, в частности:


а) при необходимости использования или распространения определенных персональных данных отдельно от находящихся на том же электронном носителе других персональных данных осуществляется копирование персональных данных, подлежащих распространению или использованию, способом, исключающим одновременное копирование персональных данных, не подлежащих распространению и использованию, и используется (распространяется) копия персональных данных;


б) при необходимости уничтожения или блокирования части персональных данных уничтожается или блокируется электронный  носитель с предварительным копированием сведений, не подлежащих уничтожению или блокированию, способом, исключающим одновременное копирование персональных данных, подлежащих уничтожению или блокированию.


2.4. Уничтожение или обезличивание части персональных данных, если это допускается электронным  носителем, может производиться способом, исключающим дальнейшую обработку этих персональных данных с сохранением возможности обработки иных данных, зафиксированных на электронном носителе (удаление).


2.5.Уточнение персональных данных при осуществлении их обработки на электронном носителе производится путем обновления или изменения данных на электронном  носителе.

3. Меры по обеспечению безопасности персональных данных при их обработке, осуществляемой  на материальных носителях


 При эксплуатации автоматизированных систем необходимо соблюдать следующие требования: 


- к работе допускаются только лица, назначенные соответствующим приказом; 


- на ПЭВМ, дисках, папках и файлах, на которых обрабатываются и хранятся сведения о персональных данных, должны быть установлены пароли  (идентификаторы); 


- на период обработки защищаемой информации в помещении могут находиться лица, допущенные в установленном порядке к обрабатываемой информации; допуск других лиц может осуществляться с разрешения генерального директора АО "Пятигорскторгтехника";


- в случае размещения в одном помещении нескольких технических средств отображения информации должен быть исключен несанкционированный просмотр выводимой на них информации; 


- по окончании обработки информации оператор обязан произвести стирание остаточной информации на жестком диске и в оперативной памяти; 


- при увольнении или перемещении оператора автоматизированной системы  генеральным директором общества  должны быть приняты организационные меры по оперативному изменению паролей (идентификаторов); 


- учет съемных носителей информации с персональными данными допускается учитывать совместно с другими документами по установленным для этого учетным формам; при этом работникам, ответственным за их учет, на этих носителях информации предварительно проставляются любым доступным способом следующие учетные реквизиты: учетный номер и дата, пометка "Персональные данные", подпись этого работника; 


- носители информации должны храниться в местах, недоступных для посторонних лиц. 


Запрещаются обработка и хранение сведений о персональных данных на ПЭВМ, подключенной к сети имеющей доступ к Интернету без межсетевого экрана, а также их передача по незащищенным каналам связи. 
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