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П О Л О Ж Е Н И Е

об обработке персональных данных

I. Общие положения

1.1. Настоящее Положение по обработке персональных данных (далее - Положение) Акционерного общества «Пятигорскторгтехника» (далее Организации) разработано в соответствии с Трудовым кодексом Российской Федерации, Конституцией Российской Федерации, Гражданским кодексом Российской Федерации, Федеральным законом «Об информации, информационных технологиях и о защите информации», Федеральным законом «О персональных данных», Правилами внутреннего трудового распорядка Организации.

1.2. Цель разработки Положения :                                                                                                   
- определение порядка обработки персональных данных работников  Организации и иных субъектов персональных данных, персональные данные которых подлежат обработке, на основании полномочий Организации;    

 - организации кадрового учета предприятия, обеспечения соблюдения законов и иных нормативно-правовых актов, заключения и исполнения обязательств по трудовым и гражданско-правовым договорам; ведения кадрового делопроизводства, содействия работникам в трудоустройстве, обучении и продвижении по службе, пользования различного вида льготами, исполнения требований налогового законодательства в связи с исчислением и уплатой налога на доходы физических лиц, а также единого социального налога, пенсионного законодательства при формировании и представлении персонифицированных данных о каждом получателе доходов, учитываемых при начислении страховых взносов на обязательное пенсионное страхование и обеспечение, заполнения первичной статистической документации, в соответствии с Трудовым кодексом РФ, Налоговым кодексом РФ, федеральными законами;                                                             
 
- обеспечение защиты персональных данных граждан от несанкционированного доступа, неправомерного их использования или их утраты;                                            

- обеспечение защиты прав и свобод человека и гражданина, в т.ч. работника Организации, при обработке его персональных данных, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну;

- сроки обработки и хранения обрабатываемых персональных данных;                         
- установление ответственности должностных лиц, имеющих доступ к персональным данным, за невыполнение требований норм, регулирующих обработку и защиту персональных данных;

- определения порядка рассмотрения запросов субъектов персональных данных или их представителей ;

- определение правил осуществления внутреннего контроля  соответствия обработки персональных данных требованиям к защите  персональных данных;

1.3. Порядок ввода в действие и изменения Положения.


1.3.1. Настоящее Положение вступает в силу с момента его утверждения генеральным директором Организации и действует бессрочно, до замены его новым Положением.


1.3.2. Все изменения в Положение вносятся приказом.

            1.4. Все работники  Организации должны быть ознакомлены с настоящим Положением под роспись.


1.5. Режим конфиденциальности персональных данных снимается в случае их обезличивания и по истечении 75 лет срока их хранения  для документов по личному составу, законченных делопроизводством до 1 января 2003 года и по истечении 50 лет срока их хранения для документов по личному составу, законченных делопроизводством   после 1 января 2003 года, или продлевается на основании заключения экспертной комиссии Общества, если иное не определено законом. 

2. Основные понятия и состав персональных данных 


2.1. Для целей настоящего Положения используются следующие основные понятия:  


- персональные данные работника - любая информация,  необходимая работодателю в связи с трудовыми отношениями и касающаяся конкретного работника, а также сведения о фактах, событиях и обстоятельствах жизни работника;

- персональные данные акционеров - информация, необходимая предприятию для отражения в отчетных документах о деятельности предприятия «как эмитента» ценных бумаг, в соответствии с требованиями законодательства; для  участия акционера  в собраниях акционеров Общества и получения дивидендов.

- обработка персональных данных - сбор, систематизация, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передача), обезличивание, блокирование, уничтожение персональных данных работников и акционеров Организации с использованием средств автоматизации или без использования таких средств;

- конфиденциальность персональных данных - обязательное для соблюдения назначенного ответственного лица, получившего доступ к персональным данным работников, требование не допускать их распространения  без согласия работника или иного законного основания;

- распространение персональных данных - действия, направленные на передачу персональных данных работников определенному кругу лиц (передача персональных данных) или на ознакомление с персональными данными неограниченного круга лиц, в том числе обнародование персональных данных работников в средствах массовой информации, размещение в информационно-телекоммуникационных сетях или предоставление доступа к персональным данным работников каким-либо иным способом;

- использование персональных данных - действия (операции) с персональными данными, совершаемые должностным лицом Организации в целях принятия решений или совершения иных действий, порождающих юридические последствия в отношении работников либо иным образом затрагивающих их права и свободы или права и свободы других лиц;

- блокирование персональных данных - временное прекращение сбора, систематизации, накопления, использования, распространения персональных данных работников, в том числе их передачи;

- уничтожение персональных данных - действия, в результате которых невозможно восстановить содержание персональных данных в информационной системе персональных данных работников или в результате которых уничтожаются материальные носители персональных данных работников;

- обезличивание персональных данных - действия, в результате которых невозможно определить принадлежность персональных данных конкретному работнику;

- общедоступные персональные данные - персональные данные, доступ неограниченного круга лиц к которым предоставлен с согласия работника или на которые в соответствии с федеральными законами не распространяется требование соблюдения конфиденциальности.

- информация - сведения (сообщения, данные) независимо от формы их представления.

- документированная информация - зафиксированная на материальном носителе путем документирования информация с реквизитами, позволяющими определить такую информацию или ее материальный носитель.

2.2. К персональным данным работников Организации  относятся:

- анкетные и биографические данные гражданина, включая адрес места регистрации и жительства;

- паспортные данные или данные иного документа, удостоверяющего личность и гражданство, включая серию, номер, дату выдачи, наименование органа, выдавшего документ;

- сведения об образовании, квалификации и о наличии специальных знаний или специальной подготовки;

- сведения о трудовой деятельности , опыте работы, занимаемой должности, трудовом стаже, повышении квалификации и переподготовки;

- сведения о составе семьи и наличии иждивенцев, сведения о месте работы  или учебы членов семьи;

- сведения об отношении к воинской обязанности;

- сведения о доходах с предыдущего места работы;

- сведения об идентификационном номере налогоплательщика;

- сведения о номере и серии страхового свидетельства государственного пенсионного страхования;

- сведения о социальных льготах;

- сведения о наградах;

- комплекс документов, сопровождающий процесс оформления трудовых отношений работника в Организации при его приеме, переводе и увольнении:

1. Заявление о приеме на работу, переводе и увольнении.

2. Анкета сотрудника

3. Личная карточка ф.Т-2

4. Трудовой договор

5. Приказы

6. Трудовая книжка

7. Материалы аттестационных комиссий

8. Заявление на отпуск

9. Служебная записка

10. Контактная информация (телефон, факс, электронная связь)

- данные о доходах работников Организации в целях бухгалтерского учета заработной платы и подготовки сведений в  государственные органы;

- данные о временной нетрудоспособности работников Организации в целях назначения и выплаты пособий;

 Информация, представляемая работником при поступлении на работу в Организацию, должна иметь документальную форму. 

2.3. К персональным данным акционеров Общества относятся:

- паспортные данные или данные иного документа, удостоверяющего личность и гражданство, включая серию, номер, дату выдачи, наименование органа, выдавшего документ;

- сведения о месте жительства;

- сведения об идентификационном номере налогоплательщика;

- сведения о номере и серии страхового свидетельства государственного пенсионного страхования;

- сведения о количестве принадлежащих акционеру акций;

- заявление на перечисление причитающихся дивидендов;

- лицевой счет в банке для зачисления причитающихся дивидендов;


- контактная информация (телефон, факс, электронная связь)

    - журнал регистрации акционеров, прибывших на общее собрание; 

    - список лиц, имеющих право участвовать в общем собрании акционеров; 

    - заявления, запросы акционеров в общество; 

    - доверенности на лиц, уполномоченных акционерами участвовать в общем собрании акционеров; 

    - протоколы общих собраний и собраний совета директоров; 

    - ежеквартальные отчеты; 

            - годовые отчеты (в них содержатся сведения о членах совета директоров, единоличном исполнительном органе,  в том числе их краткие биографические данные, доля их участия в уставном капитале и доля принадлежащих им обыкновенных акций; 

    - списки аффилированных лиц; 

    - сообщения о существенных фактах.

3. Сбор  и  обработка  персональных данных

3.1. Порядок получения персональных данных.

3.1.1. Все персональные данные работника Организации следует получать у него самого. Если персональные данные работника возможно получить только у третьей стороны, то работник должен быть уведомлен об этом заранее и от него должно быть получено письменное согласие. Должностное лицо работодателя должно сообщить работнику Организации о целях, предполагаемых источниках и способах получения персональных данных, а также о характере подлежащих получению персональных данных и последствиях отказа работника дать письменное согласие на их получение.

3.1.2. Работодатель не имеет права получать и обрабатывать персональные данные работника Организации о его расовой, национальной принадлежности, политических взглядах, религиозных или философских убеждениях, состоянии здоровья, интимной жизни. В случаях, непосредственно связанных с вопросами трудовых отношений, в соответствии со ст. 24 Конституции Российской Федерации работодатель вправе получать и обрабатывать данные о частной жизни работника только с его письменного согласия.

3.1.3. Работодатель вправе обрабатывать персональные данные работников только с их письменного согласия.

3.1.4. Письменное согласие субъекта на обработку своих персональных данных должно включать в себя:

- фамилию, имя, отчество, адрес субъекта персональных данных, номер основного документа, удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем его органе;

- наименование  и адрес Организации, получающей согласие субъекта персональных данных;

- цель обработки персональных данных;

- перечень персональных данных, на обработку которых дается согласие субъекта персональных данных;

- перечень действий с персональными данными, на совершение которых дается согласие, общее описание используемых Организацией способов обработки персональных данных;

- срок, в течение которого действует согласие, а также порядок его отзыва.

3.1.5. Согласие работника не требуется в следующих случаях:


1) обработка персональных данных осуществляется для статистических или иных научных целей при условии обязательного обезличивания персональных данных;


2) обработка персональных данных необходима для защиты жизни, здоровья или иных жизненно важных интересов работника, если получение его согласия невозможно.


3) обработка персональных данных необходима в связи с осуществлением правосудия; 


4) обработка персональных данных осуществляется в соответствии с законодательством Российской Федерации о безопасности, об оперативно-розыскной деятельности, а также в соответствии с уголовно-исполнительным законодательством Российской Федерации. 


3.2. Порядок обработки, передачи и хранения персональных данных.

3.2.1. Сбор документов, содержащих персональные данные, осуществляется путем копирования представленных оригиналов документов; внесения сведений в учетные формы на бумажных носителях  и  в электронном   виде (файлы, базы данных) на электронных носителях информации.

Уточнение персональных данных производится путем обновления или изменения данных на  бумажных и электронных  носителях.

3.2.2. В соответствии со ст. 86, гл. 14 ТК РФ в целях обеспечения прав и свобод человека и гражданина   при обработке персональных данных работника должны соблюдаться следующие общие требования:

3.2.2.1. Обработка персональных данных может осуществляться исключительно в целях обеспечения соблюдения законов и иных нормативных правовых актов, содействия работникам в трудоустройстве, обучении и продвижении по службе, обеспечения личной безопасности работников, контроля количества и качества выполняемой работы и обеспечения сохранности имущества.

3.2.2.2. При определении объема и содержания, обрабатываемых персональных данных Работодатель должен руководствоваться Конституцией Российской Федерации, Трудовым кодексом Российской Федерации и иными федеральными законами.

3.2.2.3. При принятии решений, затрагивающих интересы работника, Работодатель не имеет права основываться на персональных данных работника, полученных исключительно в результате их автоматизированной обработки или электронного получения.

3.2.2.4. Защита персональных данных работника от неправомерного их использования или утраты обеспечивается Работодателем за счет его средств в порядке, установленном федеральным законом.

3.2.2.5. Работники и их представители должны быть ознакомлены под расписку с документами Организации, устанавливающими порядок обработки персональных данных работников, а также об их правах и обязанностях в этой области.

 

4. Передача и хранение персональных данных

4.1. При передаче персональных данных работника Работодатель должен соблюдать следующие требования:

4.1.1. Передача персональных данных Организацией третьим лицам осуществляется с письменного согласия субъекта персональных данных.

4.1.2. Передача персональных данных судебным и контрольно-надзорным органам (налоговые инспекции, правоохранительные органы, органы социального страхования, пенсионные фонды, другие организации) может осуществляться без письменного согласия работника  в тех случаях, когда необходимость такой передачи определена нормативно-правовыми актами, либо это необходимо в целях предупреждения угрозы жизни и здоровью работника.


4.1.3. Ответы на письменные запросы других организаций и учреждений в пределах их компетенции и предоставленных полномочий даются с согласия Ответственного лица в письменной форме, на бланке Организации и в том объёме, который позволяет не разглашать излишний объём персональных сведений о субъектах персональных данных.


4.1.4. Ответственность за соблюдение вышеуказанного порядка предоставления персональных данных работника  несут работники Организации, а также руководители структурных подразделений, осуществляющих передачу персональных данных работника  третьим лицам.


4.1.5. Персональные данные работника  могут быть предоставлены родственникам или членам его семьи только с письменного разрешения самого работника, за исключением случаев, когда передача персональных данных работника  без его согласия допускается действующим законодательством Российской Федерации.

4.1.6. Документы, содержащие персональные данные работника, могут быть отправлены через организацию федеральной почтовой связи. При этом должна быть обеспечена их конфиденциальность. Документы, содержащие персональные данные вкладываются в конверт, к нему прилагается сопроводительное письмо. На конверте делается надпись о том, что содержимое конверта является конфиденциальной информацией, и за незаконное ее разглашение законодательством предусмотрена ответственность. Далее, конверт с сопроводительным письмом вкладывается в другой конверт, на который наносятся только реквизиты, предусмотренные почтовыми правилами для заказных почтовых отправлений.

4.1.7. Не сообщать персональные данные работника в коммерческих целях без его письменного согласия. Обработка персональных данных работников в целях продвижения товаров, работ, услуг на рынке путем осуществления прямых контактов с потенциальным потребителем с помощью средств связи допускается только с его предварительного согласия.

4.1.8. Предупредить лиц, получивших персональные данные работника, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждения того, что это правило соблюдено. Лица, получившие персональные данные работника, обязаны соблюдать режим секретности (конфиденциальности). Данное Положение не распространяется на обмен персональными данными работников в порядке, установленном федеральными законами.

4.1.9. Осуществлять передачу персональных данных работников в пределах Организации в соответствии с настоящим Положением.

4.1.10. Разрешать доступ к персональным данным работников только специально уполномоченным лицам, при этом указанные лица должны иметь право получать только те персональные данные работника, которые необходимы для выполнения конкретной функции.

4.1.11. Не запрашивать информацию о состоянии здоровья работника, за исключением тех сведений, которые относятся к вопросу о возможности выполнения работником трудовой функции.

4.1.12. Передавать персональные данные работника представителям работников в порядке, установленном Трудовым кодексом Российской Федерации, и ограничивать эту информацию только теми персональными данными работника, которые необходимы для выполнения указанными представителями их функции.

4.2. При получении персональных данных не от работника (за исключением случаев, если персональные данные были предоставлены работодателю на основании федерального закона или если персональные данные являются общедоступными) работодатель до начала обработки таких персональных данных обязан предоставить работнику следующую информацию:

- наименование (фамилия, имя, отчество) и адрес оператора или его представителя;

- цель обработки персональных данных и ее правовое основание;

- предполагаемые пользователи персональных данных;

- установленные настоящим Федеральным законом права субъекта персональных данных.

4.3. Хранение и использование персональных данных работников:

4.3.1. Персональные данные работников  на бумажных носителях хранятся в отделе кадров Организации, в электронном виде в  бухгалтерии Организации.

4.3.2. Персональные данные работников могут  проходить дальнейшую обработку и передаваться на хранение как на бумажных носителях, так и в электронном виде - локальной компьютерной сети и компьютерных программ «1С:  Бухгалтерия"  и "Зарплата и кадры».

4.3.3.Хранение персональных данных осуществляется в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если иной срок хранения персональных данных не установлен федеральным законом.

Сроки хранения персональных данных (материальных носителей) устанавливаются в соответствии с Перечнем типовых управленческих архивных документов, образующихся в процессе деятельности организации, с указанием сроков хранения.

5. Меры по защите персональных данных


5.1. Персональные данные относятся к сведениям конфиденциального  характера (за исключением общедоступных сведений, которые в установленных федеральными законами случаях могут быть опубликованы в средствах массовой информации).


5.2. Режим соблюдения конфиденциальности персональных данных представляет собой совокупность мер по обеспечению защиты персональных данных от несанкционированного доступа, утраты, неправомерного их использования или распространения.


5.3. Защита персональных данных обеспечивается силами и средствами Организации.


5.4. Внешний режим защиты персональных данных  обеспечивается Организацией следующим образом: 


Кабинеты и архивные помещения запираются на ключ. Ключи от кабинетов хранятся у ответственных лиц, которые предупреждены об ответственности за надлежащее хранение вышеуказанных ключей.


Кабинеты оборудованы запирающимися шкафами, сейфами для хранения персональных данных.


5.5. Режим внутренней защиты персональных данных обеспечивается в Организации путем осуществления следующих мер:


- утверждения состава уполномоченных  должностных лиц;


- размещение рабочих мест, исключающее бесконтрольное использование защищаемой информации;


- создание условий для работы с персональными данными (материальными носителями);


-уничтожение персональных данных, цели обработки которых достигнуты и сроки обязательного хранения которых истек;


- своевременное выявление и устранение нарушений установленных требований по защите персональных данных;


- проведение профилактической работы с уполномоченными должностными лицами, по предупреждению разглашения персональных данных.


5.6. Ведение делопроизводства с документами, содержащими персональные данные, в Организации осуществляется в соответствии с требованиями законодательства.


5.7. Организацией применяется программно-технический комплекс зашиты информации на электронных носителях - персональные компьютеры защищены паролями, антивирусной программой; доступ к средствам копирования информации на внешние электронные носители ограничен средствами операционной системы.

6. Доступ к персональным данным работников

6.1. Право доступа к персональным данным работников и акционеров  имеют лица согласно списку должностей работников Организации, уполномоченных  на обработку персональных данных работников и акционеров, утвержденному  приказом руководителя.


6.2. Работник и акционер  Организации, в целях обеспечения защиты своих персональных данных при их обработке, имеет право:

6.2.1. Получать доступ к своим персональным данным и ознакомление с ними, включая право на безвозмездное получение копий любой записи, содержащей персональные данные работника.

6.2.2. Требовать от Работодателя уточнения, исключения или исправления неполных, неверных, устаревших, недостоверных, незаконно полученных или не являющихся необходимыми для Работодателя персональных данных.

6.2.3. Получать от Работодателя


- сведения о лицах, которые имеют доступ к персональным данным или которым может быть предоставлен такой доступ;


- перечень обрабатываемых персональных данных и источник их получения;


- сроки обработки персональных данных, в том числе сроки их хранения;


- сведения о том, какие юридические последствия для субъекта персональных данных может повлечь за собой обработка его персональных данных.

6.2.3.   Требовать извещения Работодателем всех лиц, которым ранее были сообщены неверные или неполные персональные данные, обо всех произведенных в них исключениях, исправлениях или дополнениях.


Обжаловать в уполномоченный орган по защите прав субъектов персональных данных или в судебном порядке неправомерные действия или бездействия Работодателя при обработке и защите его персональных данных.

6.3. Копировать и делать выписки персональных данных работника и акционера  разрешается исключительно в служебных целях с письменного разрешения начальника отдела кадров.

6.4. Передача информации третьей стороне возможна только при письменном согласии работников и акционеров.

 

7. Ответственность за нарушение норм, регулирующих обработку и защиту персональных данных

7.1. Работники Организации, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных работника, несут дисциплинарную административную, гражданско-правовую или уголовную ответственность в соответствии с федеральными законами.

Ответственный за организацию 
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